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Datenschutzhinweise fur die interne Meldestelle des Weizen-
baum-Institut e.V. nach dem Gesetz flr einen besseren Schutz hin-
weisgebender Personen (Hinweisgeberschutzgesetz - HinSchG)

1. Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung (DS-GVO) und anderer
nationaler Datenschutzgesetzte der Mitgliedsstaaten sowie sonstiger datenschutzrechtli-
cher Bestimmungen ist:

Weizenbaum-Institut e.V.
Hardenbergstrafde 32

10623 Berlin

Deutschland

Tel.: +49 30 700141-001

E-Mail: info@weizenbaum-institut.de

Datenschutzbeauftragte:

Weizenbaum-Institut e.V.

Hardenbergstrafde 32

10623 Berlin

Deutschland

Tel.: +49 30 700141-018

E-Mail: datenschutz@weizenbaum-institut.de

2.Zwecke und Rechtsgrundlagen der Datenverarbeitung (Art. 13 Absatz 1 Buchstabe c DS-
GVO)

Gemaf} § 10 Satz 1 Hinweisgeberschutzgesetz (HinSchG) verarbeitet die interne Melde-
stelle im Sinne von Artikel 4 Nummer 2 Datenschutz-Grundverordnung (DS-GVO) perso-
nenbezogene Daten nach Artikel 6 Absatz 1 Buchstabe c und f, Absatz 3 Buchstabe b DS-
GVO in Verbindung mit § 3 Bundesdatenschutzgesetz (BDSG) zur Erfiillung ihrer gesetzli-
chen Aufgaben. Gemaf? § 10 Satz 2 HinSchG ist die Verarbeitung besonderer Kategorien
personenbezogener Daten im Sinne von Artikel 9 Absatz1DS-GVO zuldssig, wenn dies zur
Erfillung der Aufgaben der internen Meldestelle erforderlich ist.

Diese Aufgaben umfassen den Schutz von hinweisgebenden Personen, die im Zusammen-
hang mit ihrer beruflichen Tatigkeit oder im Vorfeld einer beruflichen Tatigkeit Informa-
tionen uber Verstofie erlangt haben und diese an die interne Meldestelle melden, sowie
den Schutz der Personen, die Gegenstand einer Meldung sind, und sonstiger Personen, die
von einer Meldung betroffen sind (vgl. § 1 HinSchG).

Verarbeitungstatigkeiten sind die Entgegennahme und Bearbeitung von Meldungen ge-
maf? § 11 HinSchG und die Erfullung der Aufgaben der internen Meldestelle nach § 13 Hin-
SchG. Hierunter fallen das Errichten und Betreiben von Meldekanéalen nach § 16 HinSchG
und die Dokumentation von Meldungen gemaf3 § 11 HinSchG, das Priifen der Stichhaltig-
keit von Meldungen und das Fuhren des weiteren Verfahrens nach § 17 HinSchG ein-
schliefdlich der Erteilung der Eingangsbestatigung und der Riickmeldung. Ferner werden
Folgemafinahmen im Sinne von § 18 HinSchG ergriffen. Zuletzt teilt die interne
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Meldestelle der hinweisgebenden Person das Ergebnis der durch die Meldung ausgelosten
Untersuchungen gemaf3 § 17 HinSchG mit.

3. Verarbeitung der Daten fiir einen anderen Zweck (Artikel 13 Absatz 3 DS-GVO)
Die Daten werden nur flir die unter Ziffer 2. genannten Zwecke verarbeitet, fiir die sie er-
hoben wurden, sofern nicht eine andere Rechtsgrundlage eine Zweckanderung erfordert.

4. Kategorien von Empfiangern der Daten (Artikel 13 Absatz 1 Buchstabe e DS-GVO)
Gemafs § 8 Absatz 1 Satz 1 HinSchG hat die interne Meldestelle die Vertraulichkeit der
Identitdt der hinweisgebenden Personen, der Personen, die Gegenstand einer Meldung
sind, und der sonstigen in der Meldung genannten Personen zu wahren. Personenbezo-
gene Daten durfen grundsatzlich von der internen Meldestelle nicht offengelegt werden.
Ausnahmen sind in § 9 HinSchG ausdrucklich geregelt und an strenge Voraussetzungen
geknupft.

Im Rahmen der Datenverarbeitungstatigkeit ,Entgegennahme und Bearbeitung von Mel-
dungen” konnen, wenn die Voraussetzungen des § 9 HinSchG vorliegen, personenbezo-
gene Daten an die in § 9 HinSchG genannten Empfanger weitergeleitet werden, wie z.B. an
Strafverfolgungsbehorden. Mogliche statistische Auswertungen uber eingehende Hin-
weise enthalten keine personenbezogenen, sondern lediglich statistische Daten. Ruick-
schlusse auf die beteiligten Personen oder Unternehmen erfolgen nicht.

5. Ubermittlung von Daten an ein Drittland oder eine internationale Organisation (Artikel
13 Absatz 1 Buchstabe f DS-GVO)

Personenbezogene Daten werden nicht an Drittlander (Staaten aufderhalb der Européi-
schen Union und dem Europaischen Wirtschaftsraum) oder eine internationale Organi-
sation (Artikel 44 ff. DS-GVO) Gibermittelt.

6. Dauer der Speicherung von personenbezogenen Daten (Artikel 13 Absatz 2 Buchstabe
aDS-GVO)

Die Dokumentation wird drei Jahre nach Abschluss des Verfahrens gemaf3 § 11 Absatz 5
HinSchG gel6scht. Die Dokumentation kann im Einzelfall langer aufbewahrt werden, um
die Anforderungen nach dem HinSchG oder nach anderen Rechtsvorschriften zu erfiillen,
solange dies erforderlich und verhaltnismafig ist.

7. Kategorien der verarbeiteten personenbezogenen Daten
Im Rahmen der Datenverarbeitungstatigkeit ,Entgegennahme und Bearbeitung von Mel-
dungen” werden folgende Kategorien personenbezogener Daten verarbeitet:
\  im Hinblick auf die hinweisgebende Person
\  ggf. Personendaten (Name und Geschlecht)
\  ggf Kontaktdaten (E-Mail-Adresse; ggf. auch weitere Kontaktdaten)
\  ggf. Daten zur beruflichen Tatigkeit (Beruf, Beschaftigungsgeber, Funktion
und Position beim Beschéftigungsgeber)
\  ggf. Daten zur beruflichen Tatigkeit (Beruf, Beschéftigungsgeber, Funktion
und Position beim Beschéftigungsgeber)
\  ggf besondere Kategorien personenbezogener gemaf$ Artikel 9 DS-GVO
\  ggf personenbezogene Daten Uiber Straftaten gemaf3 Artikel 10 DS-GVO
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\  im Hinblick auf Personen, die Gegenstand einer Meldung sind

\  Personendaten (Name und Geschlecht)

\  Daten zur beruflichen Tatigkeit (Beruf, Beschéaftigungsgeber, Funktion und
Position beim Beschéftigungsgeber)

\  Informationen zum Verhalten, das nach Auffassung der hinweisgebenden
Person den Verstof3 darstellt

\ Informationen zum Inhalt von Folgemafinahmen und zum Ergebnis der
durch die Meldung ausgelosten Untersuchungen

\  ggf. besondere Kategorien personenbezogener Daten gemaf3 Artikel 9 DS-
GVO

\  ggf. personenbezogene Daten Uiber Straftaten gemaf3 Artikel 10 DS-GVO

\  im Hinblick auf sonstige Personen, die von einer Meldung betroffen sind

\ Personendaten (Name und Geschlecht)

\  Daten zur beruflichen Tatigkeit (Beruf, Beschéaftigungsgeber, Funktion und
Position beim Beschéftigungsgeber)

\  ggf Kontaktdaten (E-Mail-Adresse; ggf. auch weitere Kontaktdaten)

\  ggf besondere Kategorien personenbezogener Daten gemaf3 Artikel 9 DS-
GVO

\  ggf. personenbezogene Daten Uiber Straftaten gemaf3 Artikel 10 DS-GVO

8. Informationen zur Meldung iiber das elektronische Formular

Personenbezogene Daten sind alle Daten im Sinne des Artikel 4 Nummer 1 DS-GVO, die
sich auf eine identifizierte oderidentifizierbare naturliche Person beziehen. Hierzu zahlen
insbesondere die Angaben, die im Rahmen einer Meldung durch die hinweisgebende Per-
son ubermittelt werden. Zu den personenbezogenen Daten zdhlen aber auch die Informa-
tionen uber die Nutzung des Internetangebots. Bei jedem Besuch der Internetseite wer-
den automatisch von dem Browser Informationen an den Server der Internetseite gesen-
det und temporar in sogenannten Logfiles gespeichert. Folgende Daten werden erhoben
und bis zur automatisierten Loschung fur maximal 30 Tage gespeichert:

IP-Adresse des anfragenden Rechners

Browsertyp und -version

verwendetes Betriebssystem

Datum und Uhrzeit des Abrufs (Zeitstempel)

Anfragedetails und Zieladresse (Protokollversion, HTTP-Methode, Referrer, User

Agent-String)

\ Name der abgerufenen Datei und iibertragene Dateimenge (angefragte URL inklu-
sive Query-String, GrofRe in Byte)

\ Meldung, ob der Abruf erfolgreich war (HTTP Status Code)

— = = = =

Die genannten Daten werden ausschlief’lich zur Gewahrleistung der Systemsicherheit
und -stabilitat des Internetangebots verarbeitet. Die Daten werden nicht verwendet, um
Ruckschlisse auf Personen zu ziehen. Daruber hinaus werden zur Nutzung des Inter-
netangebots sogenannte Sitzungscookies eingesetzt. Cookies sind Dateien, die beim Be-
such einer Internetseite vom Browser auf den anfragenden Rechner abgelegt werden. Die
meisten Browser akzeptieren Cookies standardmafig. Sie konnen uber die Sicherheits-
einstellungen des Browsers je Internetseite zugelassen oder blockiert werden. Zur
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Nutzung des Internetangebots sind Sitzungscookies zwingend erforderlich. Der Server
des Internetangebots ordnet tiber das Sitzungscookie dem Browser fiir die Dauer des Be-
suchs eine eindeutige Sitzung zu, um mehrere zusammengehorende Anfragen an die
Website unter dieser Sitzung zu bundeln. Eine Sitzung wird durch Abbrechen oder Ab-
schliefien einer Meldung, Schliefden des Browsers oder spatestens nach 90 Minuten Inak-
tivitat auf der Internetseite beendet. Das zugehorige Sitzungscookie wird mit Beendigung
der Sitzung ungultig. Bei erneutem Besuch der Internetseite beginnt eine neue Sitzung
und ein bestehendes Sitzungscookie wird durch ein neues uberschrieben.

Aus technischen Grinden werden Daten, die Sie in das Formular eingeben, schon wah-
rend der Eingabe zwischengespeichert. Wenn Sie die Daten wieder aus dem Formular 10-
schen, bevor Sie Ihre Meldung absenden, werden die Daten spatestens beim Absenden der
Meldung aus dem Zwischenspeicher geloscht. Wenn Sie sich entschlief3en sollten, doch
keine Meldung abzugeben, werden die Daten spatestens bei Beendigung der Sitzung ge-
16scht.

9. Quelle der personenbezogenen Daten

Die interne Meldestelle erhalt die personenbezogenen Daten in der Regel durch die hin-
weisgebende Person. Daruiber hinaus diirfen bei der Durchfithrung der Folgemafinahmen
im Sinne von § 18 HinSchG neue personenbezogene Daten erhoben und weiterverarbeitet
werden.

10. Kategorien von Empfangern der personenbezogenen Daten
Der Weizenbaum-Institut e.V. lasst die vorgenannten Verarbeitungstatigkeiten und Ser-
viceleistungen durch sorgfaltig ausgewdahlte und datenschutzkonform beauftragte
Dienstleister ausfiihren. Diese werden Ihre Daten nicht an Dritte weitergeben, sofern nicht
das das HinSchG oder andere Rechtsgrundlagen dies erfordern.

11. Bestehen einer automatisierten Entscheidungsfindung, einschlief3lich Profiling
Es erfolgt keine vollautomatisierte Entscheidungsfindung gemaf3 Art. 22 DS-GVO.

12. Datenschutzrechte

Jede:r Betroffene hat das Recht auf Auskunft nach Art. 15 DS-GVO, das Recht auf Berichti-
gung nach Art. 16 DS-GVO, das Recht auf Loschung nach Art. 17 DS-GVO, das Recht auf Ein-
schrankung der Verarbeitung nach Art. 18 DS-GVO, das Recht auf Widerspruch aus Art. 21
DS-GVO sowie das Recht auf Datenubertragbarkeit aus Art. 20 DS-GVO. Beim Auskunfts-
rechtund beim Loschungsrecht gelten die Einschrankungen nach §§ 34 und 35 BDSG. Dar-
uber hinaus besteht ein Beschwerderecht bei einer zustandigen Datenschutzaufsichtsbe-
horde (Art. 77 DS-GVO i. V. m. § 19 BDSG). Eine erteilte Einwilligung in die Verarbeitung
personenbezogener Daten konnen Sie jederzeit mit Wirkung fur die Zukunft uns gegen-
uber widerrufen.

Legen Sie Widerspruch gegen die vorgenannte Verarbeitung ein, werden wir Ihre perso-
nenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir konnen zwingende schutz-
wurdige Grunde gemaf3 § 10 HinSchG iVm § DS-GVO fur die Verarbeitung nachweisen, die
Ihre Interessen, Rechte und Freiheiten iberwiegen, oder die Verarbeitung dient der Gel-
tendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen. Der Widerspruch
kann formfrei erfolgen und sollte moglichst gerichtet werden an die in Ziffer 1. genannte
Stelle der Datenschutzbeauftragten.



