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1. Einleitung

In technisch orientierten Wissenschaftsbereichen wie der Kinstlichen Intelligenz, Robotik, Logistik
und Produktionstechnik wird seit Gber 20 Jahren mit wachsender Intensitdt zum Thema Autonomie
geforscht und entwickelt. Roboter sollen gebaut werden, die kochen, jonglieren, tanzen oder Kranke
und Hilfsbedirftige betreuen konnen. Selbstfahrende Fahrzeuge sollen demnachst fahrerlos den
StraRenverkehr bewaltigen. Maschinen sollen unter dem Motto Industrie 4.0 eigenstandig und mit-
einander Produktionsaufgaben planen und ausfiihren. Im Rahmen der Robocup-Wettkampfserie
treten Roboterteams in verschiedenen Disziplinen gegeneinander an. Fernziel ist, den menschlichen
FuRballweltmeister zu schlagen. Das ist nur eine kleine Auswahl technischer Systeme, die in der ei-
nen oder andern Form autonom arbeiten. Sie befinden und bewegen sich in einer sich verandernden
und nicht vollstandig bekannten Umgebung, in der sie ihre Aufgaben einzeln oder in Gemeinschaft
erledigen sollen. Sie missen dafiir ihre Umgebung erfassen und interpretieren, Schlisse ziehen, pla-
nen, Entscheidungen treffen und moglichst optimal handeln. Dabei ist hdufig vorgesehen, dass sie
sich durch Lernen verbessern. Als Vorbilder werden meist Menschen propagiert mit ihren Denk-,
Handlungs-, Problemldsungs-, Kommunikations- und Lernfahigkeiten. Eine sehr groRe Zahl von Wis-
senschaftlerinnen und Wissenschaftlern arbeiten weltweit an der Losung von Problemen, die mit der
Entwicklung autonomer technischer Systeme verbunden sind. Das liegt sicher auch daran, dass es
sich um aullerst interessante wissenschaftliche Herausforderungen handelt. Ein weiterer entschei-
dender Faktor ist aber auch, dass fir die Forschung und Entwicklung auf diesem Gebiet gigantische
staatliche Fordermittel zur Verfligung gestellt werden. Allerdings muss man trotz des hohen Auf-
wands und vieler beachtlicher Einzelerfolge konstatieren, dass der Stand der Kunst noch recht be-
scheiden ist. Zum Beispiel konnen Roboter jonglieren und halbwegs sich so bewegen, dass man von
Tanzen sprechen kann. Beim FuBballspielen sind schon so immense Aufgaben zu bewaltigen, dass
das Spiel der Roboter noch lange nicht die Kreisklasse erreicht. Nicht viel anders sieht es beim Ko-
chen und bei Pflegeaufgaben aus. Das selbstfahrende Auto ist trotz aller Erfolgsmeldungen noch in
einem experimentellen Anfangsstadium. Es wird noch viele Entwicklungsmilliarden verschlingen; und
es ist keineswegs schon sicher, dass die eingesetzten Steuergelder gut angelegt sind. Das ist nicht
verwunderlich, denn der Fortschritt in der Wissenschaft ist eine Schnecke. Ein anderer Grund aber
koénnte sein, dass Autonomie vielleicht Gberhaupt gar nicht richtig verstanden und durchschaut ist. In
diesem Essay mochte ich deshalb der Frage nachgehen, was es mit der Autonomie in technischen
Systemen auf sich hat, worum es dabei Gberhaupt geht, wo die Schwierigkeiten liegen, wo die Gefah-
ren dieser Entwicklung lauern und ob technische Autonomie schon richtig verstanden und durch-
dacht ist.

2. Was ist Autonomie?

In der Kantschen Philosophie als prominentes Beispiel birgt Autonomie die Mdglichkeit und Aufgabe
des Menschen, sich selbst als freiheits- und vernunftfahiges Wesen zu bestimmen und entsprechend
aus Freiheit nach dem kategorischen Imperativ zu handeln: "Handle nur nach derjenigen Maxime,
durch die du zugleich wollen kannst, dass sie ein allgemeines Gesetz werde.” (Grundlegung zur Me-
taphysik der Sitten, Akademie-Ausgabe Kant Werke IV, Walter de Gruyter 1968, S. 421). Viele andere
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Philosophen formulieren das ahnlich. Auch die Autonomiebegriffe in Psychologie und Padagogik sind
von dieser Art. In der Politik bezeichnet man Staaten oder Gebiete als autonom, wenn sie eine eigene
Gesetzgebung, Exekutive und Rechtsprechung haben. In der Biologie wird neben Menschen auch
Tieren vielfach Autonomie zugesprochen, wobei die Mechanismen, die Autonomie bewirken und
ausmachen, weitgehend ungeklart sind. In der Technik erhalten Roboter, Prozesse und Systeme das
Attribut autonom, wobei die Mechanismen, auf denen die Autonomie beruht, meist computerge-
stutzt sind. Sie werden von Menschen gemacht im Rahmen des algorithmisch Moglichen. Die Auto-
nomiebegriffe in den Geistes- und Sozialwissenschaften werden, wenn ich das richtig sehe, weitge-
hend ignoriert. Die Autonomie biologischer Systeme wird dagegen gern und oft als Vorbild genannt.
Die Analogie ist allerdings eher oberflachlich und vage, weil zwar gewisse Phanomene dhnlich sein
mogen, die fiir Autonomie verantwortlichen Mechanismen von biologischen und technischen Syste-
men jedoch moglicherweise wenig bis gar nichts miteinander zu tun haben, ihre Beziehung zueinan-
der jedenfalls unverstanden ist.

3. Mehr zum Konzept autonomer technischer Systeme

Ein typisches Beispiel, was unter autonomen technischen Systemen verstanden wird, findet man im
Vorwort der Publikation des Bundesministeriums fiir Wirtschaft und Technologie 2013:

»Autonomik — Autonome Systeme und simulationsbasierte Systeme fiir den Mittelstand ist ein

Technologieprogramm des Bundesministeriums fiir Wirtschaft und Technologie. Bei AUTONO-

MIK geht es um zukunftsweisende Ansdtze fiir die Entwicklung einer neuen Generation von in-

telligenten Werkzeugen und Systemen, die eigenstéindig in der Lage sind, sich via Internet zu

vernetzen, Situationen zu erkennen, sich wechselnden Einsatzbedingungen anzupassen und mit

Nutzern zu interagieren. Insgesamt haben sich 14 Projektverbiinde, u. a. zu fahrerlosen Trans-

portsystemen, robotischen Assistenten, autonomen Logistikprozessen und Klinikanwendungen

flir eine Férderung durch das BMWi qualifiziert. Die Projekte haben eine Laufzeit von durch-
schnittlich drei Jahren. Rund 100 Unternehmen und wissenschaftliche Einrichtungen wirken an
den Vorhaben mit. Das Projektbudget betrégt zusammen ca. 110 Mio. Euro. ... “
Ebenfalls typisch an diesem Beispiel ist, dass Entwicklungen in diesem Bereich in enger Verflechtung
von Politik, Wirtschaft und Wissenschaft vorangetrieben werden.

Ganz ahnliche Betrachtungen werden im Kontext eines anderen Anwendungsfelds angestellt. In
der 60-seitigen Einleitung des 320-seitigen NATO-Sammelbands zu autonomen Systemen beschrei-
ben die beiden Herausgeber Williams und Scharre (2015) Herausforderungen und Madglichkeiten
autonomer Waffen, wobei sie ausfiihrlich auf die Charakterisierung autonomer Systeme allgemein
eingehen. Sie definieren autonome Systeme als Systeme, die auf der Basis integrierter Sensorik, Ana-
lytik, Kommunikationsmdglichkeit, Planung und Entscheidung agieren, um vorgegebene Ziele zu er-
reichen. Spezielles Charakteristikum autonomer Systeme ist, dass sie das in sich dndernder Umge-
bung mit potentiellem Nichtdeterminismus tun. In jeder gegebenen Situation kann es mehrere Hand-
lungsoptionen geben, aus denen ausgewahlt werden muss. Diese informelle Beschreibung ist repra-
sentativ fir die ausufernde Literatur zu Autonomie technischer Systeme (vgl. z.B. Siegwart et al. 2011
und Thrun et al. 2005).

Ein drittes Beispiel mag das abrunden, von dem ich aus eigener Anschauung berichten kann. An
der Universitdat Bremen wurde von 2004 bis 2011 der Sonderforschungsbereich SFB 637 Selbststeue-
rung logistischer Prozesse — Ein Paradigmenwechsel und seine Grenzen mit dem englischen Titel Au-
tonomous Cooperating Logistic Processes — A Paradigm Shift and its Limitations durchgefiihrt (siehe
dazu Hilsmann et al. 2011 und Hilsmann und Windt 2007). Das Projekt hatte als Leitgedanken:

,Autonome Kontrolle beschreibt dezentrale Entscheidungsprozesse in heterarchischen Struktu-

ren. Vorausgesetzt werden interagierende Elemente in nichtdeterministischen Systemen mit

der Féhigkeit und Méglichkeit, eigene Entscheidungen zu treffen.”
Uber die vorige Definition hinaus, aber wie bereits im Zusammenhang mit dem AUTONOMIK-Pro—
jektverbund angesprochen, wird hier also darauf hingewiesen, dass eine Form autonomer Kontrolle



Hans-J6rg Kreowski Leibniz Online, Nr. 32 (2018)
Autonomie in technischen Systemen S.3v.6

erforderlich ist, wenn mehrere Systemeinheiten ohne zentrale Instanz interagieren und dabei Ent-
scheidungen treffen missen, welche Aktionen jeweils ausgefiihrt werden sollen.

4. Modellierung autonomer technischer Systeme

Die wissenschaftliche Auseinandersetzung mit technischer Autonomie bleibt nicht bei einer informel-
len Umschreibung stehen, sondern es wurden in den letzten zwei Jahrzehnten eine Reihe formaler
und semiformaler Ansatze fir die Modellierung und Realisierung autonomer technischer Prozesse
und Systeme entwickelt. Neben diversen Netzvarianten sind Multiagentensysteme (siehe z. B.
Wooldridge 2002) und Schwarmintelligenz (siehe z. B. Banobeau et al. 1999, Engelbrecht 2006, Ken-
nedy und Eberhart 2001) prominente Beispiele. Das Angebot bei Multiagentensystemen reicht von
Plattformen, die in JAVA programmiert sind und die Kommunikation und Ausfiihrung von sogenann-
ten Agenten flir bestimmte Anwendungen unterstitzen, bis zu rein logischen Formalisierungen, bei
denen abstrakte Agenten in einer abstrakten Umgebung simultan agieren. Ein einzelner Agent kann
dabei lokal seine Umgebung erfassen und verdndern. Durch eine groRe Zahl von Axiomen werden
das Verhalten und die Interaktion der Agenten eingegrenzt. Bei den verschiedenen Ausformungen
von Schwarmintelligenz werden meist Schwarme in der Natur als Vorbild herangezogen wie Amei-
senkolonien, Bienenvélker, Fischschulen, Vogelschwarme oder Zellstrukturen. Die Mitglieder eines
Schwarms befinden sich in einer gemeinsamen Umgebung oder einem Suchraum, was ein Graph sein
kann oder ein euklidischer Raum. Sie agieren simultan in Abhdngigkeit von oft quantitativen Informa-
tionen in ihrer nahen Umgebung nach bestimmten Regeln. Ist die Umgebung ein euklidischer Raum,
dann bewegen sich die Schwarmmitglieder mit gewisser Geschwindigkeit in gewisser Richtung. Ist sie
ein Graph, dann bewegen sich die Schwarmmitglieder langs der Kanten oder kommunizieren dar-
Uber. Die mathematischen Beschreibungen sind teils liickenhaft und werden erst durch eine Imple-
mentierung vervollstandigt.

Im Rahmen des oben genannten Sonderforschungsbereichs hat meine Forschungsgruppe einen
eigenen Ansatz zur Formalisierung autonomer Prozesse entwickelt (siehe z. B. Dashkovskiy et al.
2010, Holscher et al. 2009, Kreowski et al. 2011). Den syntaktischen Kern bilden Gemeinschaften
autonomer Einheiten. Eine solche Gemeinschaft besteht aus einer initialen Umgebung, einer Menge
autonomer Einheiten, einer Kooperationsbedingung und einem Ziel. Eine autonome Einheit verfiigt
Uber eine Regelmenge zur lokalen Verdanderung der Umgebung und Uber eine Kontrollbedingung zur
Regulierung der Regelanwendungen. Semantisch werden Prozesse definiert, die mit der initialen
Umgebung beginnen und in denen jede Einheit ihre Regeln anwendet unter Beachtung der Bedin-
gungen, bis das Ziel erreicht ist. Die Umgebungen sind Graphen, die Regeln transformieren diese
Graphen, die Bedingungen und das Ziel sind logische Formeln. Je nach Kooperationsbedingung arbei-
ten die Einheiten sequentiell, parallel oder nebenlaufig. Kooperationsbedingung und die Kontrollbe-
dingungen kénnen dariber hinaus Reihenfolgen, Prioritdten und Kontextvorschriften fir die Regel-
anwendungen vorschreiben. Autonomie bedeutet in diesem Zusammenhang, dass jede Einheit ihre
Regeln anwenden kann, wenn sie anwendbar sind, ohne dass die anderen Einheiten darauf direkten
Einfluss haben. Ein indirekter Einfluss kann allerdings dadurch entstehen, dass die anderen Einheiten
die Umgebung dndern, was die Anwendbarkeit von Regeln beeinflusst.

Zusammenfassend ldsst sich festhalten, dass autonome technische Systeme oder Prozesse pro-
grammiert oder mathematisch, logisch und/oder regelbasiert modelliert sind. Die Programmsysteme
unterscheiden sich von traditionellen Programmen allerdings dadurch, dass sie aus mehreren Kom-
ponenten bestehen kénnen, die unabhangig voneinander ausgefiihrt werden und asynchron mitei-
nander kommunizieren. Den mathematischen Modellen ist gemeinsam, dass sich autonome Kompo-
nenten in einer Umgebung nach bestimmten vorgegebenen Regeln in Abhangigkeit vom Zustand
ihrer nahen Umgebung beziehungsweise dessen Bewertung bewegen oder sie verandern. Manchmal
ylernen” die Komponenten, indem sie ihre Regeln und die Erfassung ihrer Umgebung verdndern,
wenn das nach vorgegeben Kriterien erfolgversprechender scheint.
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Autonomie in technischen Systemen ist heute immer von Menschen gemacht und daran wird sich
vorlaufig nichts andern. Es handelt sich also nicht um Autonomie im Sinne von Philosophie und Bio-
logie, sondern um Artefakte, um eine Analogiebildung, dhnlich wie kiinstliche Intelligenz nicht mit
menschlicher Intelligenz vergleichbar ist und maschinelles Lernen mit dem Lernen von Lebewesen
wenig bis gar nichts zu tun hat. Autonome technische Systeme haben kein Bewusstsein, sind nicht
vernunftbegabt, kénnen nicht denken. Das ,Kind“ braucht einen Namen. Im technisch-wissen-
schaftlichen Bereich bedient man dabei gern bekannter Begriffe, wenn ihre eigentliche Bedeutung
gewisse Ahnlichkeiten mit dem neu Benannten aufweist. Von technischer, kiinstlicher, maschineller
Autonomie zu sprechen, ist also durchaus nachvollziehbar, aber darf nicht mit dem urspriinglichen
Autonomiebegriff verwechselt werden. Wenn dieser Unterschied nicht beachtet oder sogar bewusst
vertuscht wird, ist das Irrefiihrung. Leider passiert das im Zusammenhang mit technischer Autonomie
haufig — teils unbedacht. teils absichtsvoll.

Aber die Modellierung autonomer technischer Systeme krankt nicht nur hinsichtlich der mangeln-
den Begriffsscharfe. Sondern auch konzeptionelle Probleme werden oft nicht ausreichend bedacht
oder manchmal sogar vollig ignoriert. So sind bekanntermalen fast alle Planungs- und Optimierungs-
probleme (wie Tourenplanung, Zielsuche, Clusterung, Lagerhaltung, Scheduling u. v. a. m.) und damit
viele Aufgaben, die ein autonomes System zu erflillen hat, NP-schwer, d.h. alle heute bekannten
exakten Losungen sind im schlechtesten Fall mindestens exponentiell. Sie funktionieren also nur fir
kleine Instanzen und brauchen in vielen Fallen mehr Zeit, als verfiligbar ist. Da diese Problematik in
vielen praktischen Anwendungen informationsverarbeitender Systeme auftritt, werden seit Jahr-
zehnten Auswege gesucht und beschritten. Drei typische Vorgehensweisen dafiir sind:

1. Man hofft, dass der schlechteste Fall nicht oft eintrifft (z.B. bei Expertensystemen, SAT-
Solver, Model Checker);

2. man bricht die Berechnung ab, wenn es zu lange dauert, und probiert etwas anderes;

3. man setzt sogenannte Heuristiken ein, insbesondere prozedurales Lernen, die schnelle
Ausfiihrbarkeit garantieren, aber in der Regel falsche Ergebnisse liefern mit meist unbe-
kannter Abweichung von einer richtigen Losung.

Das ist alles nicht gangbar, wenn man sich Fehler nicht leisten kann oder will. Autonome technische
Systeme, die gemaR ihrer Programmierung eigenstandig planen und entscheiden, geraten damit fast
unumganglich in die Falle der NP-Schwierigkeit. Ihr Einsatz in kritischen Anwendungen ist also du-
Rerst gefahrlich. Kbnnen beispielsweise selbstfahrende Autos, die ja sehr bald eingefiihrt werden
sollen, die StralRenverkehrsordnung kennen und korrekt anwenden? Ist die Stralenverkehrsordnung
Uberhaupt berechenbar? Und wenn JA, ist ihre programmierte Ausfiihrung schnell und zuverlassig
genug? Kénnen autonome Vehikel verschmutzte, verdeckte oder verbogene Verkehrszeichen erken-
nen? Wie reagieren sie in Situationen, in denen menschliche Fahrerinnen und Fahrer intuitiv, spon-
tan und antizipierend handeln? Wer wird verantwortlich gemacht, wenn autonome Fahrzeuge Sach-
oder Personenschaden verursachen? Soweit ich das libersehe, sind alle diese Fragen und viele weite-
re weitgehend ungeklart.

5. Autonome Waffen

Ein besonderes Anwendungsfeld, bei dem die Problematik technischer Autonomie besonders deut-
lich wird, ist die Entwicklung autonomer Waffen. Das Department of Defense der USA (2014) plant,
einen erheblichen Teil der Bewaffnung auf unbemannte Vehikel in der Luft, am Boden und zu Wasser
umzustellen. Laut der Unmanned Systems Integrated Roadmap, die auf 160 Seiten den Zeitraum von
2013 bis 2038 fortschreibt, ist ein wesentliches Forschungsthema und Entwicklungsziel fir die nahe
Zukunft mit hochster Prioritat die EinfUihrung autonomer Waffen. Als Motiv wird angegeben, die
Personalkosten senken zu wollen, weil unbemannte, aber nicht autonome Waffensysteme zwar we-
niger Kosten verursachen als bemannte Systeme, aber immer noch eine groRe Zahl betreuender Per-
sonen bendtigen.
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Autonomie bedeutet dabei, dass die Systeme selbst die Signifikanz der gesammelten Informatio-
nen erkennen und eigenstandig lGber weitere Aktionen (einschlieRlich Waffengebrauch und Totung
von Menschen) entscheiden, ohne dass Menschen direkt eingreifen. Die Entscheidung lber Leben
und Tod wird autonomen Maschinen (berlassen. Ist das verantwortbar? Darf das sein? Ist das
ethisch vertretbar? Kénnen Maschinen das? Kénnen Maschinen beispielsweise das Kriegsvolkerrecht
beachten?

Arkin (2009) argumentiert, dass Maschinenethik nicht nur moglich, sondern wiinschenswert sei.
Denn Roboter geraten nicht in Panik; sie konnen Befehle ohne Angst und ohne Riicksicht auf die Re-
aktionen der Vorgesetzten beurteilen und gegebenenfalls verweigern. Ein kiinstliches Gewissen ist
machbar. Ich setze ein NEIN dagegen. Ein autonomes Waffensystem fihrt programmierte Entschei-
dungs- und Planungsalgorithmen aus mit den oben geschilderten und heute noch véllig ungelosten
Problemen hinsichtlich Effizienz und Korrektheit. Das ,, autonome” Toten wird programmiert, so dass
der Eingriff der Menschen nur verschoben ist. Die Entscheidung Uiber Leben und Tod fallt also nicht
erst beim Einsatz der Waffen auf dem Schlachtfeld, sondern bei deren Entwicklung. Und neben allen
anderen Problemen, die daraus erwachsen, lasst sich konstatieren, dass sich das Kriegsvolkerrecht
wohl kaum programmieren lasst. Denn schon unter Juristinnen und Juristen gibt es viele verschiede-
ne Auffassungen, wie einzelne Bestimmungen zu interpretieren sind (siehe dazu die ausfihrlichen
Auseinandersetzungen mit den rechtlichen Rahmenbedingen in Schmitt 2013 und 2017 sowie Willi-
ams und Scharre 2015). Wie sollen da Waffenschmiede berechenbare und korrekte Losungen in ihre
Programme einbauen.

Der Zweifel an der Sinnhaftigkeit autonomer Waffen ist keineswegs nur auf eine kleine Schar von
Bedenkentragerinnen und Bedenkentrdger beschrankt. So gibt es ausgehend von der 1JCAI-Konferenz
im Juli 2015 einen weltweiten Aufruf zum Bann autonomer Waffen: Autonomous Weapons: an Open
Letter from Al & Robotics Researchers (siehe https://futureoflife.org/open-letter-autonomous-
weapons/). Mit Stand von Ende 2017 gibt es mehr als 20000 Unterschriftenissdlavon tber 3500 von
Al/Robotik-Fachleuten. Erwdhnenswert sind auch die Aktivitdten des International Committee for
Robot Arms Control (ICRAC, siehe https://icrac.net). SchlieRlich gibt es auch auf hoher politischer
Ebene Initiativen zum Verbot oder zumindest zur Regulierung tédlicher autonomer Waffen. So finden
im Rahmen der Vereinten Nationen seit 2014 jahrliche Treffen von Regierungsfachleuten zu diesem
Thema statt.

6. Statt eines Fazits

Autonomes Denken und Handeln gehéren zu der breiten Palette geistiger und emotionaler Fahigkei-
ten, Uber die Menschen verfiigen. Das umfasst Klugheit wie Dummbheit, Indeenreichtum wie Planlo-
sigkeit, rationales Entscheidungsvermogen wie Torheit, Lernen wie Vergessen, Mitgefiihl wie Abnei-
gung, Toleranz wie Vorurteile, Bescheidenheit wie Hochmut, Liebe wie Hass. Es ist weitgehend unbe-
stritten, dass es sich dabei um Leistungen des Gehirns handelt. Was aber nach meinem Wissen noch
ziemlich unklar ist, wie sie im Einzelnen im Gehirn zustande kommen und wie sie zusammenhangen.
Es ist klar, dass im Gehirn chemische und physikalische Prozesse ablaufen und dass genetische Veran-
lagungen eine Rolle spielen. Aber wie ein einzelner Gedanke — ob schlau oder téricht — entsteht, ist
vorlaufig ein Ratsel. Ich vermute, dass die Wissenschaft noch sehr lange brauchen wird, um es zu
entschllsseln. Daran werden auch die rund 1,2 Millarden Euro nicht viel &ndern, die die Europaische
Union ({ber einen Zeitraum von zehn Jahren fir das Human Brain Project (siehe
https://www.humanbrainproject.eu/en/) ausgibt. Ziel ist, das Gehirn besser zu verstehen und die
Erkenntnisse in Informatik und Medizin anzuwenden. Ganz dhnliche Projekte laufen auch in den USA
mit noch mehr Geld und in China.

Was man aber nicht versteht, ldsst sich auch nicht nachbauen. Eine technische Realisierung von
Autonomie oder anderen intellektuellen und emotionalen Fahigkeiten kann also heutzutage nur ein
Artefakt sein, das vielleicht gewisse Ahnlichkeiten mit seinem natiirlichen Vorbild hat. Die Technik-
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glaubigen argumentieren gern, dass die Natur ja auch diese Fahigkeiten hervorgebracht hat, warum
soll es dann nicht auch technisch gehen. Das mag sein, aber deshalb weis man noch lange wie.
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